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1 Uvod

Tato politika stanovuje pravidla a pokyny pro bezpecné chovani dodavatel( IT technologii, ktefi poskytuji sluzby nebo
technologie do KNL. Cilem této politiky je zajistit ochranu citlivych informaci, minimalizovat bezpecnostni rizika a
zajistit, Ze vSichni Dodavatelé dodrzuji bezpeénostni standardy.

2 Rozsah pusobnosti

Tato politika se vztahuje na vSechny dodavatele IT technologii, ktefi spolupracuji s KNL, véetné jejich zaméstnancd,
subdodavatell a tretich stran.

3 Bezpecnostni pozadavky

3.1 Ochrana informaci

Dlvérnost: Dodavatelé museji zajistit, Ze vsechny informace, které ziskaji pti spolupraci s KNL, budou chranény pred
neopravnénym pristupem, zneuZzitim nebo zvefejnénim.

Integrita: Dodavatelé museji zajistit, Ze vSechny informace budou pfesné a chranény pred neopravnénou Upravou
nebo znicenim.

Dostupnost: Dodavatelé museji zajistit, Ze informace budou dostupné opravnénym osobam v pfipadé potreby.

3.2 Rizeni pristupu

Omezeny pfistup: Dodavatelé museji zajistit, Ze pristup k systémm a informacim bude omezen pouze na opravnéné
osoby.

Autentizace: Dodavatelé museji pouzivat silné autentizacni mechanismy schvalené KNL pro pfistup k systémidm a
informacim.

Role a opravnéni: Dodavatelé museji implementovat zdsadu minimalnich oprdvnéni, coz znamen3, Ze kazdy uZzivatel
ma pouze ta opravnéni, kterd jsou nezbytnd pro vykon jeho pracovni ¢innosti.

4  Skoleni a povédomi

Skoleni: Dodavatelé museji zajistit, Ze viichni jejich zaméstnanci jsou pravidelné $koleni v oblasti kybernetické
bezpecnosti a povédomi o bezpecnostnich hrozbach.

Povédomi: Dodavatelé museji propagovat povédomi o bezpecnostnich hrozbach a zasadach mezi svymi zaméstnanci.
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5 Technické pozadavky

5.1 Bezpeénostni aktualizace
Aktualizace: Dodavatelé museji zajistit, Ze vSechny systémy a aplikace, jejichZ bezpecnost mize mit dopad na KNL, jsou
pravidelné aktualizovany a chranény proti znamym bezpecnostnim zranitelnostem.

Zaplaty: Dodavatelé museji bez odkladu aplikovat bezpecnostni zaplaty na vSechny systémy a aplikace, jakmile jsou
dostupné. Toto pravidlo je mozné porusit v pfipadé, kdy aplikace zaplaty ma dopad na funkcénost technologie. Takovy
pripad musi byt odGvodnén, schvalen ze strany KNL a dokumentovan.

5.2 Sifrovani

Pfenos dat: Dodavatelé museji pouzivat Sifrovani pro vSechny citlivé informace prenasené mezi systémy a zafizenimi.
5.3 Zalohovani dat

Zalohy: Dodavatelé museji pravidelné zalohovat vSechny dulleZité informace a zajistit, Ze zalohy jsou bezpecné uloZzeny
a chrdnény pred neopravnénym pristupem. Dodavatel koordinuji zalohovani dodanych &i spravovanych technologii s IT
KNL.

5.4 Konfigurace technologii

Vychozi konfigurace: Dodavatelé zméni prednastavené konfigurace zafizeni tak, aby nebylo mozné zafizeni ovladat
pfistupovymi Udaji od vyrobce. Tzn. zména ,, default” hesel, klicl, pfistupovych kéda apod. Zafizeni s prednastavenou
konfiguraci nesméji byt pfipojena k IT prostfedi KNL.

Sitova izolace: KNL definuje omezeny rozsah siti, ve kterych se pracovnici dodavatele mohou pohybovat. Pfedavani
vyznamovych dat do jinych systém je konfigurovano na zakladé pravidla minimalizace propojeni. Pfistup k jinym
systémUim mimo predmét sluzby dodavatele je zakazan a je povaZovan za poruseni povinnosti dodavatele.

6 Komunikace a vzdaleny pristup

Technické parametry pro pfipojeni definuje gestor vzdaleného pfistupu KNL.
PouZije se jedna z nasledujicich variant:

6.1 VPN najméno

UZivatel pristupuje prostfednictvim prihlaseni dvou-faktorovou autentizaci. Sdilené pouziti pfistupového uctu neni
pfipustné.

6.2 Site-2- Site VPN

Propojeni: Dodavatelé propoji svoji interni sit se sitovym segmentem KNL, ve kterém je pfipojena spravovana
technologie.

Autentizace: Dodavatelé Fidi pfistup svymi prostfedky v souladu s poZadavky legislativy v oblasti kybernetické
bezpecnosti.

Odpovédnost: Dodavatelé prebiraji odpovédnost za zneutZiti, ¢i ohroZeni svéfeného segmentu sité KNL.

7 Incident management

7.1 Hlaseni incidentt

Oznamovani: Dodavatelé museji okamZité hldsit vSsechny bezpecénostni incidenty a naruseni, které by mohly ovlivnit
bezpecnost KNL.
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Odpovédnost: Dodavatelé museji mit zavedené postupy pro rychlé a efektivni feSeni bezpecnostnich incident(.

7.2 VysSetrovani
Analyza: Dodavatelé museji provadét dikladné vysetfovdani viech bezpecénostnich incidentl a analyzovat jejich pficiny.

Zpravy: Dodavatelé museji poskytovat KNL podrobné zpravy o vSech bezpecnostnich incidentech a navrhovat opatieni
k zabranéni opakovani incidentd.

8 Soulad a audit

8.1 Dodrzovani predpisu
Legislativa: Dodavatelé museji dodrZovat vSechny platné zakony a predpisy tykajici se ochrany informaci a

kybernetické bezpecénosti.

Standardy: Dodavatelé museji dodrZzovat primyslové standardy a nejlepsi praxe v oblasti kybernetické bezpeénosti.

8.2 Audit
Kontroly: KNL si vyhrazuje pravo provadét pravidelné audity a kontroly dodavateld s cilem ovérit dodrzovani této

politiky.

Spoluprace: Dodavatelé museji plné spolupracovat pfi vsech auditech a kontrolach a poskytovat veskeré pozadované
informace tykajici se problematiky kybernetické bezpecnosti.

9 Zaveér
Tato politika je zakladnim voditkem pro ¢innost dodavatell. V opravnénych pfipadech je tato politika doplnéna dalSimi
konkretizujicimi pfedpisy z predpisové zakladny KNL.
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